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AVANT DE COMMENCER :

CE QU’IL FAUT SAVOIR SUR LA MFA

En quoi consiste la double authentification de Microsoft ?

L'application Microsoft Authenticator permet une connexion sécurisée a vos
comptes via la vérification en deux étapes. Cette méthode offre une sécurité
supplémentaire en utilisant votre téléphone comme deuxieme facteur
d'authentification.

Quels sont les prérequis pour bénéficier de la MFA ?

e Votre administrateur a activé la MFA pour votre compte.

e Vous avez accés a un smartphone (pour l'application Microsoft Authenticator ou SMS).

Vous étes déja utilisateur de I'application AUTHPOINT de Watchguard ?

Si vous utilisez déja AuthPoint comme solution de double authentification, il n'est pas
nécessaire d'installer I'application Microsoft Authenticator. Vous pouvez tout a fait
intégrer la validation MFA de Microsoft 365 directement dans AuthPoint.

@ Pourquoi intégrer la MFA Microsoft dans AuthPoint ?

e Tout au méme endroit : Vous centralisez toutes vos validations MFA (Microsoft
365, VPN, applications SaaS...) dans une seule application. Moins de clics, moins
d'oublis.

e Une expérience simplifiée : Vous n‘avez qu'une seule interface a gérer pour
toutes vos connexions sécurisées.

e Plus de sécurité, sans complexité : AuthPoint propose des fonctionnalités
avancées comme les notifications push intelligentes, les politiques de sécurité
contextuelles (lieu, appareil, heure), et une surveillance proactive.

e Gain de temps pour vous et vos équipes : Moins d'outils a installer, a maintenir,
a expliquer.

-—f Vous utilisez I'application AuthPoint de WatchGuard ?
Passez directement a la page X pour la procédure dédiée.

MISE EN PLACE DE MICROSOFT AUTHENTICATOR

: : © F1 Communication services 2025 - Tous droits réservés . . : .
Toute reproduction intégrale ou partielle, toute utilisati des tiers, ou toute communication a des tiers, sans accord préalable écrit de F1 Communication Services est illicite.



TELECHARGEMENT DE L’APPLICATION

MISE EN PLACE

Vous utilisez I'application AuthPoint de WatchGuard ?
- Passez directement a la page X pour la procédure dediée.

Procédure pour mettre en place Microsoft Authenticator:

Depuis votre ordinateur, allez sur la page Web suivante :

https://login.microsoftonline.com
B® Microsoft

Se connecter

E-mail, téléphone ou identifiant Skype I

Connectez-vous a votre compte Microsoft 365 a l'aide
Pas de compte 7 Créez-en un |

de votre adresse email.

Votre compte n'est pas accessible ?

Cliquez ensuite sur “Suivant” Retour

BE Microsoft

Se connecter

€ adresse@email.fr

Indiquez a présent votre mot de passe. Entrez le mot de passe

Puis cliquez sur “Se connecter”

Jai oublié mon mot de passe

Se connecter

Protéger votre compte

Microsoft Authenticator

Commencer par obtenir |'application R . .
La fenétre suivante apparait alors,

Sur votre téléphone, installez I'application Microsoft Authenticator| Télécharger maintenant

Apreés avoir installé |'application Microsoft Authenticator sur votre appareil, diquez sur
« Suivant ».

cliquez sur “Télécharger maintenant”

Je souhaite utiliser une autre application d'authentification

Vous étes alors redirigé vers la page
Web dédiée a Microsoft 365.

Je veux configurer une autre méthode
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http://login.microsoftonline.com/

TELECHARGEMENT DE L’APPLICATION

POUR LES APPAREILS ANDROID

Vous possédez un appareil Android

Etapes pour le téléchargement de I'application

Deux possibilités s'offrent a vous :

e Scannez le QR Code correspondant fourni dans la page Web :

Android

&

~ Microsoft
v Authenticator

Microsoft Corporation

e Téléchargez I'application directement depuis

47% 10 M ou plus

PEGI 3 ©

votre "Play Store" [ dans la barre de

Téléchargemen
ts

Installer

Aucun mot
de passe

249 k avis

recherche en haut de votre écran, inscrivez

"Microsoft Authenticator".

Se connecter Plus sécurisé

Dans la liste proposée, sélectionnez
I'application correspondante.

Appuyez ensuite sur "Installer"

A propos de I'appli

Vérifiez votre identité en ligne rapidement pour
tous vos comptes.

Professionnel

—§ L'application est a présent installée sur votre appareil Android !

Retrouvez les étapes de configuration a la page 4
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TELECHARGEMENT DE L’APPLICATION

POUR LES APPAREILS IOS

Vous possédez un appareil iOS

Etapes pour le téléchargement de I'application

Deux possibilités s'offrent a vous :

e Scannez le QR Code correspondant fourni dans la page Web :

£ Aujourd’hui

Microsoft Authenticator

Productivite

OBTENIR

votre "App Store" A dans la barre de f 4+ N'“IIQI

e Téléchargez I'application directement depuis

recherche en haut de votre écran, inscrivez {uveautés Hakeriue

"Microsoft Authenticator". ern e yadse
Nous travaillons en permanence sur de nouvelles
fonctionnalités, des correctifs de bogues et des
ameliprations des performances, Assurez-vous ©  plus

Apergu
Dans la liste proposée, sélectionnez

' icati Mor rity, for
I'application correspondante. ore security, fo

all your accounts

Canpbars
@ 5823 ¢

Appuyez ensuite sur "Obtenir"

—§ L'application est a présent installée sur votre appareil iOS!

Retrouvez les étapes de configuration a la page 4
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CONFIGURATION DE AUTHENTICATOR

Acceptez de recevoir les notifications de I'application Microsoft Authenticator vous
permettra de :

e renforcer votre cybersécurité
e développer votre rapidité
e faciliter l'utilisation de I'application

Configurez votre compte

Depuis votre téléphone, Android ou iOS, acceptez les notifications proposées.

Puis sur la page Web cliquez sur “Suivant”.

Protéger votre compte

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

~

'l‘ l.l ‘ Précédent

Autorisez-vous
« Authenticator » a vous
|  envoyer des notifications ?
Les natifications peuvent inclure des
slertes, des sons et des pastilles
N gicéines. vous pouvez les configurer 1€
obli¢ dans Réglages. sed

Refuser Autoriser I

Je veux configurer une autre méthode

lar: nfigentialits Microsoft

~

@
) il

~

@
-\

Microsoft respecte votre vie privée

Aidez-nous a améliorer Microsoft
Authenticator

. : En nous autorisant a collcter des données non
Mous collectons les données de diagnostic

Pour |es étapes SUIVanteS, CllqueZ obligataires poul : t\mécurimmlm'ﬂisca

jour de I'application. Cela n'inclut aucune

ipplémentair

donnée persannelle

S u r llAcce ptez" p u iS ”co nti n u e r" & tout moment dans la page Paramétres.

Améliorez I'application en partageant les
données d'utilisation de votre application

Continuer

Déglaration de confidenvialité Microsoft

Déclaration de confidentialité Microsaft
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CONFIGURATION DE AUTHENTICATOR
(SUITE)

Pour cela, sélectionnez “Ajouter un compte professionnel ou
scolaire” depuis votre téléphone. Puis “Analyser le code QR”

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant »,

# Ajouter un compte professionnel
ou scolaire

B Scanner un cote QR

Cliquez sur “Suivant”

Restaurer a partir de la sauvegarde | Impossible de numériser Iimage ?

o E

Un code de vérification vous est alors envoyé via I'application Microsoft Authenticator.
Veuillez saisir le chiffre qui s'affiche afin d’approuver la notification.

Microsoft Authenticator Microsoft Authenticator

\/ Nous allons essayer Notification approuvée

Approuvez la notification que nous envoyons a votre application en entrant sur le numéro

- ci-dessous.
-
28
Je veux configurer une autre méthode Je veux configurer une autre méthode
- L'application Microsoft Authenticator a éi¢ X
Proteger votre compte comeclement inscrite
Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes. Mon, 24 Jul 2023 10:11:49 GMT

Opération réussie

Bravo ! Vious avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour

poursuivre la connexion. Cl . " . 7
iquez sur “Terminé”.

Méthode de connexion par défaut :

£y
Microsoft Authenticator

Terminé

- Votre application est configurée avec votre compte Microsoft 365.
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UTILISATION DE L’APPLICATION

VALIDATION D'UNE CONNEXION

Maintenant que votre application est installée correctement sur votre téléphone,
lorsque vous allez vous connecter via votre compte Microsoft 365, vous bénéficierez
de la double authentification.

Ainsi lorsque vous vous connecterez a votre compte Microsoft 365, voici comment va se
dérouler la double authentification :

Indiquez votre adresse email Indiquez a présent votre mot de passe
Cliguez ensuite sur “Suivant” Puis cliquez sur “Se connecter”

B® Microsoft B® Microsoft

Se connecter Se connecter

& adresse@email.fr

E-mail, téléphone ou identifiant Skype

Entrez le mot de passe

Pas de compte ? Créez-en un !
0......00000‘

Votre compte n'est pas accessible ?
Jai oublié¢ mon mot de passe

Ffi
Retour Suivant Se connecter

Afin de valider votre connexion, vous devez approuver la demande de connexion. Pour
cela, déverrouillez votre téléphone, lorsque vous avez recu une notification de I'application
Microsoft Authenticator, indiquez le code affiché dans votre page de connexion.

BB Microsoft

adresse@email.fr

0 Essayez-vous de vous connecter ?

Approuver la demande de oM ENTREPrSE

adresse@email.fr
connexion Entrez le numéro indiqué pour vous connecter.

— Entrez le numéro ici -}

@ Ouvrez votre application Authenticator et entrez
le numéro affiché pour vous connecter.

Puis validez
76 NON, CE NEST PAS MOI avec "0 u i"

JE NE VOIS PAS LE NUMERO

Les nombres ne s'affichent pas dans votre
application ? Assurez-vous d'effectuer la mise a
niveau vers la derniére version.

Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment

Plus d'informations
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GESTION DE VOS METHODES DE CONNEXION

Vous avez la flexibilité de modifier ou d'ajouter d'autres méthodes de connexion pour
accéder et sécuriser votre compte.

Comment gérer vos parameétres ?

Depuis votre ordinateur, ouvre une page Web et indiquez I'URL suivante :

https://aka.ms/mfasetup

Connectez-vous avec vos informations de connexion Microsoft 365.

Voir la page précédente pour suivre la procédure pas a pas (page 7)

Une fois connecté, vous avez acces a vos informations de sécurité, a partir de cet onglet
vous pouvez gérer vos méthodes de connexions.

| Mes connexions & ? ‘

9 Vue densemble Informations de sécurité

Void les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
% Informations de sécurité

You're using the most advisable sign-in method where it applies.

O Appareils Sign-in method when most advisable is unavailable: Microsoft Authenticator - notification Changer
% Mot de passe + Ajouter une méthode de connexion
= Q,\ Teléphone +331 Changer Supprimer
Organisations
Dernigre mise a jour:
5 Paramétres et confident... [l Mot de passe il y a un mois Changer

@ Activité récente Microseft Authenticator

Authentification multifacteur (MFA) par transmiss Supprimer

Appareil perdu ? Se déconnecter partout

Plusieurs options s'offrent a vous depuis cet espace :

e ajouter une méthode de connexion
e supprimer une méthode de connexion
* indiquez la méthode de connexion prioritaire
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https://aka.ms/mfasetup

GESTION DE VOS METHODES DE CONNEXION

(AJOUT D'UNE NOUVELLE METHODE)

Procédure a privilégier:
La méthode recommandée pour la double authentification est celle avec Authenticator.

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.

Depuis le tableau de bord, cliquez sur

You're using the most advisable sign-in method where it applies. + Ajouter une méthode de connexion

Sign-in method when most advisable is il Microsoft i - notification Changer

+ Ajouter une méthode de connexion

Dans la fenétre qui apparait, sélectionnez

Q., Téléphone +33 Changer
la méthode de votre choix.
Derniére mise a jour: . . - ”
[ Mot de pose iyaummos | Crenaer Puis cliquez sur “Ajouter

Microsoft Authenticator
Authentification multifacteur (MFA) par transmiss

Ajouter une méthode X Ajouter une méthode X
Quelle méthode voulez-vous ajouter ? Quelle méthode voulez-vous ajouter ?
Choisir une méthode hd I Application d'authentification hd |

Application d'authentification

Numéro de téléphone secondaire

E-mail
Mot de passe d'application Pour ajouter I'application Authenticator, ouvrez
, . . . sz
Teléphone (bureau) I'application depuis votre téléphone.
Microsoft Authenticator X

Commencer par obtenir 'application Dans la page Web, dans la fenétre suivante,
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant C I | q uez sur ”S u iva n t",
Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».
Je souhaite utiliser une autre application d'authentification

Depuis votre téléphone, dans l'application Microsoft Authenticator :

* appuyez sur le bouton “Ajouter un compte” ou le + dans le coin supérieur droit

* puis sélectionnez “Compte professionnel ou scolaire”

e appuyez sur “Analysez le code QR”"

* puis “Suivant”

e avec votre téléphone, scannez le QR Code affiché sur la page Web et cliquez sur “Suivant”
e approuvez la notification de connexion recue sur votre téléphone

* sur la page Web cliquez sur “Suivant” puis sur “Terminer”
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GESTION DE VOS METHODES DE CONNEXION

(SUPPRESSION D'UNE METHODE)

Procédure pour supprimer une méthode de connexion existante :

Informations de securite

Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.

You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable s unavailable: Microzoft Authenticator - netification Changer

-+ Ajouter une méthode de connexion

%,\ Téléphone +331 Changer Supprimer I

Derniére mise  jour:

El Mot de passe . ; Changer
il y a un mois
Microsoft Authenticator Supprimer
Authentification multifacteur (MFA) par transmiss e

Depuis le tableau de bord, dans I'onglet “Informations de sécurité”, repérez la méthode
de connexion que vous souhaitez enlever. Cliquez sur le bouton “Supprimer” sur la droite.

Supprimer le numéro de
téléphone

_ _ Validez la suppression en cliquant sur “OK".
Voulez-vous vraiment supprimer cette

méthode pour votre compte ?

A Assurez-vous d'avoir toujours au moins une méthode configurée pour étre en mesure de
vous connecter a votre compte. La méthode recommandée reste celle avec l'application

Microsoft Authenticator.
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GESTION DE VOS METHODES DE CONNEXION

(METHODE DE CONNEXION PAR DEFAUT)

Etapes pour la configuration de la méthode de connexion par défaut :

Lorsque plusieurs méthodes de connexion sont configurées, une méthode est définie
par défaut et c'est celle-ci qui est alors demandée lors de I'authentification. Pour
modifier celle-ci, suivez les étapes suivantes :

Depuis le tableau de bord, dans I'onglet “Informations de sécurité”, repérez la méthode de
connexion que vous souhaitez enlever. Cliquez sur le bouton “Supprimer” sur la droite.

Informations de sécurite

Woici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.

You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailzble: Microsoft Authenticator - netification, Changer I

—|— Ajouter une méthode de connexion

&,\ Teléphone +33 1 Changer

Derniére mise a jour:

El Mot de passe - -
il y a un mois

Changer

Microsoft Authenticator
Authentification multifacteur (MFA) par transmiss

Sélectionnez dans la liste déroulante

Modifier la méthode par défaut X proposée, la méthode de connexion de
Quelle méthode voulez-vous utiliser pour vous connecter ? votre choix.
‘ Authentification basée sur I'application — notification ~

Pour sélectionner I'application Authenticator,
descendez jusqu’a "Authentification basée
Téléphone - envoyer un SMS & +33 0614341244 sur l'application - notification”

Téléphone - appeler +33 0614341244

| Authentification basée sur |'application — notification

Authentification basée sur I'application ou jeton matériel —...

Validez avec le bouton “Confirmer”

A Pour rappel, la méthode recommandée reste celle avec I'application Microsoft Authenticator.
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INTEGRATION DE LA MFA MICROSOFT DANS

L’APPLICATION WATCHGUARD AUTHPOINT

Comment ajouter Microsoft 365 dans votre application Authpoint ?

Etape 1: Accéder a votre compte MICROSOFT

Depuis votre ordinateur, allez sur la page Web suivante : B \Microsoft
https://login.microsoftonline.com

Se connecter

IE—maiI‘ téléphone ou identifiant Skype

Connectez-vous a votre compte Microsoft 365 a l'aide bas de compte ? Créez-en un'
de Votre adresse email, Votre compte n'est pas accessible ?
Cliquez ensuite sur “Suivant

B2 Microsoft

Se connecter
4 adresse@email.fr

Entrez le mot de passe

Indiquez a présent votre mot de passe.

Ioooooloooolol

J'al oublié mon mot de passe

Puis cliquez sur “Se connecter”

Se connecter

Etape 2: Allez dans les paramétres de votre compte

@ Dans la page qui s'ouvre, cliquez en bas a gauche sur
votre nom

NOM ENTREPRISE Sign out

Dans cette fenétre, cliquez sur “View account” (peut

&@“‘”ep“se"ﬁ/ s'intituler autrement, tel que “Mon compte”)
View account

Mon profil Microsoft 365

Avis aux tiers

ga Sign in with a different account Informat|o ns de
- securité

5

N , . " . L . Conservez vos méthodes de vérification et
A présent dans la section “Informations de sécurité”, informations de sécurité a jour.
cliquez sur “Mettre a jour les informations” g VETTRE A JOUR LES INFORMATIONS >
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http://login.microsoftonline.com/

AJOUTER VOTRE METHODE DE CONNEXION

Procédure pour ajouter la MFA Microsoft @ AUHTPOINT

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.

Vous utilisez la méthode de connexion la plus recommandée lorsqu'elle s'applique.

D ans C ette nouve | | e fe n ét re , Méthode de connexion lorsque Is méthade |2 plus conseillée mest pas disponible: Microzoft Authenticstar - notification Changsr
Cl | q uez sur “Aj o u te r u n e I ~+ Ajouter une méthode de connexion
méthode de connexion”

% Téléphone +33 0614341244 Changer Supprimer

Derniére mise & jour :

il y a 2 mois Changer

El Mot de passe

Microsoft Authenticator
@ Authentification multifacteur (MFA) par SM-GT81U1 Supprimer
transmission de type push

Appareil perdu 7 Se déconnecter partout

Microsoft Authenticator , . P . "
@ Approuver les demandes de connexion ou utiliser des codes a Se|ect|0nneZ Mlcrosoft Authentlcator

usage unique

Microsoft Authenticator X
Commencer par obtenir I'application
0 Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant Cli quez sur “J e souhaite utiliser une
?pSLéii;:tDirlinstaHé I'spplication Microsoft Authenticator sur votre appareil, cliguez sur autre a pp lication d’authentification”
IJE souhaite utiliser une autre application d'authentification p u i S C | i q u ez S u r lls u iva ntll

Annuler m

Application d'authentification X

Configurer votre compte

Dans votre application, ajoutez un nouveau compte.

Cliquez sur “Suivant”

ey .

Application d'authentification Y

Scanner le code QR

Utiliser I'application d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d'authentification a votre compte.

Apres avairscanné e code QR cliquez sur « Suvant» La fenétre qui s'ouvre a présent affiche
un QR CODE, laissez cette page visible et
prenez votre smartphone et ouvrez
I'application Authpoint de WatchGuard.

‘ Impossible de numériser I'image ?

e
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AJOU

TER VOTRE METHODE DE CONNEXION

@ﬁchGuard

Vérifiez s'il existe des notifications push en attente

Nom Entreprise
W” FEE Kkk ﬁ

=14 Sur la page d'accueil de
I'application, appuyez sur le
bouton pour scanner un QR

WATCHGUARD AUTHPOINT

CODE.

@a’tchGuard

Microsoft

vandammeaf-groupe.r : Scanner le code QR
876 923

WATCHGUARD AUTHPOINT

F1 Groupe
g *kk kkk

Comme indiqué sur votre écran:
dirigez la caméra de votre
smartphone vers le QR CODE de : ‘
la page Web laissée ouverte Dirger o R

Vous voyez a présent apparaitre dans la page d'accueil de
I'application le jeton tiers “Microsoft”

Retournez sur votre page web et cliquez sur “Suivant”

Application d'authentification

application d'authentification & votre compte.

¥\ Opération réuss !
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‘ Impossible de numeériser I'image ?

Utiliser I'application d'authentification pour scanner le code QR. Ceci permet de connecter votre

Aprés avoir scanné le code QR, cliquez sur « Suivant ».

e [

Votre jeton a été ajouté.

S

Applicati

HAX XXX

‘authentification X

Entrer le code

Entrez le code 4 6 chiffres affiché dans I'application d'authentification.

Entrer le code

Dans la fenétre qui apparait de votre
navigateur, indiquez le numéro qui apparait
dans la section “Microsoft” de |'application.
Puis cliquez sur “Suivant”.

- L'application Authpoint est configurée avec votre compte Microsoft 365.

MISE EN PLACE DE MICROSOFT AUTHENTICATOR
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