
MISE EN PLACE DE 
MICROSOFT AUTHENTICATOR

G U I D E  D ' U T I L I S A T I O N  S I M P L I F I É

À vos côtés, au quotidien pour la gestion de votre
informatique et de votre téléphonie IP

Pour une protection de votre entreprise :
simple rapide et hautement sécurisée

Passez à la double
authentification
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L’application Microsoft Authenticator permet une connexion sécurisée à vos
comptes via la vérification en deux étapes. Cette méthode offre une sécurité
supplémentaire en utilisant votre téléphone comme deuxième facteur
d’authentification. 

Votre administrateur a activé la MFA pour votre compte.

Vous avez accès à un smartphone (pour l’application Microsoft Authenticator ou SMS).

Quels sont les prérequis pour bénéficier de la MFA ?

En quoi consiste la double authentification de Microsoft ?

Vous êtes déjà utilisateur de l’application AUTHPOINT de Watchguard ?

Si vous utilisez déjà AuthPoint comme solution de double authentification, il n’est pas
nécessaire d’installer l’application Microsoft Authenticator. Vous pouvez tout à fait
intégrer la validation MFA de Microsoft 365 directement dans AuthPoint.

🎯 Pourquoi intégrer la MFA Microsoft dans AuthPoint ?

Tout au même endroit : Vous centralisez toutes vos validations MFA (Microsoft
365, VPN, applications SaaS…) dans une seule application. Moins de clics, moins
d’oublis.
Une expérience simplifiée : Vous n’avez qu’une seule interface à gérer pour
toutes vos connexions sécurisées.
Plus de sécurité, sans complexité : AuthPoint propose des fonctionnalités
avancées comme les notifications push intelligentes, les politiques de sécurité
contextuelles (lieu, appareil, heure), et une surveillance proactive.
Gain de temps pour vous et vos équipes : Moins d’outils à installer, à maintenir,
à expliquer.

           Vous utilisez l’application AuthPoint de WatchGuard ? 
Passez directement à la page X pour la procédure dédiée.



adresse@email.fr
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Procédure pour mettre en place Microsoft Authenticator : 

Depuis votre ordinateur, allez sur la page Web suivante :

ht tps : / / log in .microsof tonl ine .com

Connectez-vous à votre compte Microsoft 365 à l’aide
de votre adresse email.

Cliquez ensuite sur “Suivant”

Indiquez à présent votre mot de passe.

Puis cliquez sur “Se connecter”

La fenêtre suivante apparaît alors,
cliquez sur “Télécharger maintenant”

Vous êtes alors redirigé vers la page
Web dédiée à Microsoft 365.

Vous utilisez l’application AuthPoint de WatchGuard ? 
           Passez directement à la page X pour la procédure dédiée.

T É L É C H A R G E M E N T  D E  L ’ A P P L I C A T I O N
M I S E  E N  P L A C E

http://login.microsoftonline.com/


Deux possibilités s’offrent à vous :

Android

Scannez le QR Code correspondant fourni dans la page Web :
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Étapes pour le téléchargement de l'application

Vous possédez un appareil Android

L'application est à présent installée sur votre appareil Android !

Retrouvez les étapes de configuration à la page 4

Appuyez ensuite sur "Installer" 

Dans la liste proposée, sélectionnez
l'application correspondante.

Téléchargez l’application directement depuis

votre "Play Store"           dans la barre de

recherche en haut de votre écran, inscrivez

"Microsoft Authenticator".

T É L É C H A R G E M E N T  D E  L ’ A P P L I C A T I O N
P O U R  L E S  A P P A R E I L S  A N D R O I D
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Deux possibilités s’offrent à vous :

Scannez le QR Code correspondant fourni dans la page Web :
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Étapes pour le téléchargement de l'application

Retrouvez les étapes de configuration à la page 4

Appuyez ensuite sur "Obtenir" 

Dans la liste proposée, sélectionnez
l'application correspondante.

iOS

OBTENIR

Téléchargez l’application directement depuis

votre "App Store"          dans la barre de

recherche en haut de votre écran, inscrivez

"Microsoft Authenticator".

T É L É C H A R G E M E N T  D E  L ’ A P P L I C A T I O N
P O U R  L E S  A P P A R E I L S  I O S

Vous possédez un appareil iOS

L'application est à présent installée sur votre appareil iOS !
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C O N F I G U R A T I O N  D E  A U T H E N T I C A T O R

Acceptez de recevoir les notifications de l’application Microsoft Authenticator vous
permettra de :
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Depuis votre téléphone, Android ou iOS, acceptez les notifications proposées.

Puis sur la page Web cliquez sur “Suivant”.

renforcer votre cybersécurité
développer votre rapidité
faciliter l’utilisation de l’application

Pour les étapes suivantes, cliquez
sur “Acceptez” puis “Continuer”

Configurez votre compte
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Depuis l’application sur votre téléphone, scannez le QR Code affiché sur la page Web.

C O N F I G U R A T I O N  D E  A U T H E N T I C A T O R
( S U I T E )

Pour cela, sélectionnez “Ajouter un compte professionnel ou
scolaire” depuis votre téléphone. Puis “Analyser le code ﻿QR”

Un code de vérification vous est alors envoyé via l’application Microsoft Authenticator.
Veuillez saisir le chiffre qui s’affiche afin d’approuver la notification.

Cliquez sur “Terminé”.

Cliquez sur “Suivant”

Votre application est configurée avec votre compte Microsoft 365.
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U T I L I S A T I O N  D E  L ’ A P P L I C A T I O N
V A L I D A T I O N  D ’ U N E  C O N N E X I O N

Maintenant que votre application est installée correctement sur votre téléphone,
lorsque vous allez vous connecter via votre compte Microsoft 365, vous bénéficierez
de la double authentification.

adresse@email.fr

Indiquez votre adresse email

Cliquez ensuite sur “Suivant”

Indiquez à présent votre mot de passe

Puis cliquez sur “Se connecter”

Ainsi lorsque vous vous connecterez à votre compte Microsoft 365, voici comment va se
dérouler la double authentification :

adresse@email.fr

Afin de valider votre connexion, vous devez approuver la demande de connexion. Pour
cela, déverrouillez votre téléphone, lorsque vous avez reçu une notification de l’application
Microsoft Authenticator, indiquez le code affiché dans votre page de connexion.

  Puis validez 
  avec “Oui”

NOM ENTREPRISE
adresse@email.fr
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Plusieurs options s’offrent à vous depuis cet espace :
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G E S T I O N  D E  V O S  M É T H O D E S  D E  C O N N E X I O N

Vous avez la flexibilité de modifier ou d’ajouter d’autres méthodes de connexion pour
accéder et sécuriser votre compte.

Depuis votre ordinateur, ouvre une page Web et indiquez l’URL suivante :
ht tps : / /aka .ms/mfasetup

Connectez-vous avec vos informations de connexion Microsoft 365.

Une fois connecté, vous avez accès à vos informations de sécurité, à partir de cet onglet
vous pouvez gérer vos méthodes de connexions.

Voir la page précédente pour suivre la procédure pas à pas (page 7)

ajouter une méthode de connexion 
supprimer une méthode de connexion
indiquez la méthode de connexion prioritaire 

Comment gérer vos paramètres ?
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https://aka.ms/mfasetup


Depuis le tableau de bord, cliquez sur 
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G E S T I O N  D E  V O S  M É T H O D E S  D E  C O N N E X I O N
( A J O U T  D ’ U N E  N O U V E L L E  M É T H O D E )

Dans la fenêtre qui apparaît, sélectionnez
la méthode de votre choix.
Puis cliquez sur “Ajouter”

Pour ajouter l’application Authenticator, ouvrez
l’application depuis votre téléphone.

Dans la page Web, dans la fenêtre suivante,
cliquez sur “Suivant”.

Depuis votre téléphone, dans l’application Microsoft Authenticator :

appuyez sur le bouton “Ajouter un compte” ou le + dans le coin supérieur droit
puis sélectionnez “Compte professionnel ou scolaire”
appuyez sur “Analysez le code QR”
puis “Suivant”
avec votre téléphone, scannez le QR Code affiché sur la page Web et cliquez sur “Suivant”
approuvez la notification de connexion reçue sur votre téléphone
sur la page Web cliquez sur “Suivant“ puis sur “Terminer”

Procédure à privilégier :

La méthode recommandée pour la double authentification est celle avec Authenticator.
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Depuis le tableau de bord, dans l’onglet “Informations de sécurité”, repérez la méthode
de connexion que vous souhaitez enlever. Cliquez sur le bouton “Supprimer” sur la droite.

Validez la suppression en cliquant sur “OK”.

Assurez-vous d'avoir toujours au moins une méthode configurée pour être en mesure de
vous connecter à votre compte. La méthode recommandée reste celle avec l’application
Microsoft Authenticator.

G E S T I O N  D E  V O S  M É T H O D E S  D E  C O N N E X I O N
( S U P P R E S S I O N  D ’ U N E  M É T H O D E )

Procédure pour supprimer une méthode de connexion existante :
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G E S T I O N  D E  V O S  M É T H O D E S  D E  C O N N E X I O N
( M É T H O D E  D E  C O N N E X I O N  P A R  D É F A U T )

Lorsque plusieurs méthodes de connexion sont configurées, une méthode est définie
par défaut et c'est celle-ci qui est alors demandée lors de l'authentification. Pour
modifier celle-ci, suivez les étapes suivantes :

Sélectionnez dans la liste déroulante
proposée, la méthode de connexion de
votre choix.

Depuis le tableau de bord, dans l’onglet “Informations de sécurité”, repérez la méthode de
connexion que vous souhaitez enlever. Cliquez sur le bouton “Supprimer” sur la droite.

Pour rappel, la méthode recommandée reste celle avec l’application Microsoft Authenticator.

Validez avec le bouton “Confirmer”

Pour sélectionner l’application Authenticator,
descendez jusqu’à “Authentification basée
sur l’application - notification” 

Étapes pour la configuration de la méthode de connexion par défaut :
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NOM ENTREPRISE

p.nom@entreprise.fr
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I N T É G R A T I O N  D E  L A  M F A  M I C R O S O F T  D A N S
L ’ A P P L I C A T I O N  W A T C H G U A R D  A U T H P O I N T

Comment ajouter Microsoft 365 dans votre application Authpoint ?
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Étape 1 : Accéder à votre compte MICROSOFT

Depuis votre ordinateur, allez sur la page Web suivante :

ht tps : / / log in .microsof tonl ine .com

Connectez-vous à votre compte Microsoft 365 à l’aide
de votre adresse email.

Cliquez ensuite sur “Suivant”

adresse@email.fr

Indiquez à présent votre mot de passe.

Puis cliquez sur “Se connecter”

Dans la page qui s’ouvre, cliquez en bas à gauche sur
votre nom

Dans cette fenêtre, cliquez sur “View account” (peut
s’intituler autrement, tel que “Mon compte”)

Étape 2 : Allez dans les paramètres de votre compte

À présent dans la section “Informations de sécurité”,
cliquez sur “Mettre à jour les informations”

http://login.microsoftonline.com/


A J O U T E R  V O T R E  M É T H O D E  D E  C O N N E X I O N  
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Dans cette nouvelle fenêtre,
cliquez sur “Ajouter une
méthode de connexion”

Sélectionnez “Microsoft Authenticator”

Cliquez sur “Je souhaite utiliser une
autre application d’authentification”
puis cliquez sur “Suivant”

Cliquez sur “Suivant”

Procédure pour ajouter la MFA Microsoft à AUHTPOINT

La fenêtre qui s’ouvre à présent affiche
un QR CODE, laissez cette page visible et
prenez votre smartphone et ouvrez
l’application Authpoint de WatchGuard.



Nom Entreprise

A J O U T E R  V O T R E  M É T H O D E  D E  C O N N E X I O N  
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Sur la page d’accueil de
l’application, appuyez sur le
bouton pour scanner un QR
CODE.

Comme indiqué sur votre écran :
dirigez la caméra de votre

smartphone vers le QR CODE de
la page Web laissée ouverte

Vous voyez à présent apparaître dans la page d’accueil de
l’application le jeton tiers “Microsoft” 

Retournez sur votre page web et cliquez sur “Suivant”

Dans la fenêtre qui apparaît de votre
navigateur, indiquez le numéro qui apparaît
dans la section “Microsoft” de l’application.

Puis cliquez sur “Suivant”.

L’application Authpoint est configurée avec votre compte Microsoft 365.


